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»Der Mensch als Sicherheitsr

NSA & Co.

B 2013 gcht in dic Geschichte cin als
cin Jahr, in dem eine bislang unvor-
stellbarc Dimension gecheimdienstli-
cher Uberwac hung bckannt gewor-
den ist, die Hunderte Millionen, ja
Milliarden von Menschen in aller
Welt betrifft. Die verdachtsunabhin-
gige Ausforschung, wic sic der Whist-
lcblower Edward Snowden aufge-
deckt hat, stellt alle Betroffenen unter
Genceralverdacht, unterhohlt die
Unschuldsvermutung, fihrt zu mas-
senhafter Verletzung von Personhch-
keitsrechten und Privatsphare, stellt
verbriefte Grundrechte, ja die Demo-
kratic insgesamt in Frage.

MNach und nach stellte sich heraus,
dass nicht allein US- und bntische
Geheimdienste in den Masseniber-
wachungsskandal invelviert sind,
sondern dass auch deutsche Geheim-
dienste — BND, Verfassungsschutz,
MAD - an dicscm globalen Geheim-
verbund partizipicren. Sic profiticren
von tberlicferten Daten und dbermut-
teln selbst Millionen von Telekom-
munikationsdaten. Snowden spricht
bildhaft davon, dass deutsche und
US-Geheimdienste »miteinander ins
Bett gchen»: Sic tauschen micht nur
Informationen, sondern teilen gar
gemelnsame Datenbanken, Spﬂhpm—
gramme sowic Infrastrukturen.

»Wer soll denn diese Massen belang-
loser Daten auswertens, fragen sich
noch immer viele Menschen, swas
kann mir schon passicren?« Lader zu
kurz gedacht, denn dic dokumenticr-
baren Folgen konnen heftig scin: Am
Ende solcher Datenerfassung und
-auswertung kann cinc verweigerte
Einreise in dic USA stchen, wie im
Fall des Schriftstellers Ilija Trojanow,
der dic US—chrwachungsorgic
scharf kritisiert hatte, oder 1m
Extremfall cin Drohnenbeschuss auf
»Terrorverdachtige«. Dazwischen 1st
manche Unannchmlichkeit, Schikane
oder Tortur denkbar — von verscharf-
ten Grenzverhoren, Wachforschun-
gen bei Nachbarn oder Arbeitgebern,
tiber Staatstrojancr im PC, dic Auf-
nahme in US-No-Fly- oder Terrorlis-
ten bis hin zu Verhaftungen oder Fol-
ter in Spezialgefangmissen.

Uble Folgen des
Uberwachungswahns

Spcktakulare Geschichten? Sicher,
aber es gibt auch vicle »kleincre Bei-
spicle fir tble Folgen des Uberwa-
chungswahns. So forschen Geheim-
agenten deutscher und  alluerter
Dienste iber die BND-Tarnbehorde
»Hauptstelle fiir Befragungswesen«
jahrlich Hunderte Fluchtlinge aus
oder werben sic als Spitzel an — hier
werden schutzsuchende Menschen
skrupcllos fur staathche Zwecke muss-
braucht.

Was steckt cigentlich hinter dicsem
Masseniiberwachungssystem, wozu
das Ganzc? Einc These: Es geht um
praventive Vormacht- und Herr-
schaftssicherung in Zeiten verscharf-
ter okonomischer Knisen, sozialen
Nicdergangs, drohender Rohstoff-
knappheit und wachsender »Flucht-
lingsstrome«. Schliefilich gilt es, Staa-
ten nicht nur vor Terror und Gewalt
zu schiitzen, sondern auch gegen
soziale Unruhen und militante Auf-
stinde, gegen Ressourcenmangel,
unkontrollicrte Wanderungsbewe-
gungen vorsorglich zu wappnen.
Diese computergestutzte Vorsorge-
strategic vollzicht sich 1m Schatten
des Rechtsstaats und tragt totalitire,
ja paranoide Zige.

Dicse Pravenuvlogik hat auch in
Europa und Decutschland, verstarke
nach 9/11, cinen gcht}rigcn Wandel
im Staatsverstindnis bewirkt: vom
demokratischen Bechtsstaat zum ent-
grenzten Praventionsstaat, in dem
die Eingriffschwelle immer mehr her-
abgesenkt wird, Daten und unkon-
trollierbare  Geheimdienste  als
Macht(sicherungs)instrumente cine
immer grofiere Rolle spiclen. Und der
rasantc Fortschnitt technischer Mog-
lichkciten gibt diesem Wandel scinc
technologische Unterfutterung, so
dass Masscnuberwachung, Datener-
hcbung, -speicherung und -auswer-
tung im groficn Mafistab und mut fata-
len Folgen fir Betroffene machbar

gewo rden sind.

Uberwachte Menschen sind allen-

falls noch »freix als Konsumenten

Das von der Verfassung garanticrte
Recht des Einzelnen, unkontrolliert
zu kommumzieren, 1st unverzicht-
barc Grundvoraussctzung ciner offe-
nen demokratischen Gesellschaft.
Denn ein Mensch, der unter Uberwa-

chung steht, 15t miemals frer Uber-
wachte Menschen sind in threm Kom-
munikationsverhalten, ihrer privaten
Lebensgestaltung betroffen, allenfalls
noch »frei« als Konsumenten. Sic sind
damit kontrellierbar, werden auf sub-
tile Weise berechenbar, steuerbar,
beherrschbar. Schon wer sich nur
tberwacht und beobachtet fuhlt, ver-
andert sein Verhalten, wird unsicher,
entwickelt ﬁangstc, passt sich an -
Effekte, die die Demokrate schidi-
gen, wic das Bundesverfassungsge-
richt bereits vor draifig Jahren in sa-
ncm Volkszahlungsurteil festgestelle
hat.

Der digitale NSA-Datcnexzess 1st
Folge ciner aggressiven Polink, dic
#Sicherheit« zur Krnminalitits- und
Terrorabwehr tber alles stellt — fred
nach Ex-Bundesinnenminister Hans-
Peter Friedrich (CSU), der verbriefte
Grund- und Fretheitsrechte einem
frei crfundencn »Supergrundrecht
Sicherheit« unterordnet. Diese verfas-
sungswidrige Sicht fithrt in einen ent-
fesselten Priventions- und Sicher-
hcitsstaat im pcrmancnten  Aus-
nahmezustand, in dem rechts- und
kontrollfreic Riume gedeihen, Per-
sonlichkeitsrechte crodieren, Rechts-
sicherheit und Vertrauen verloren
gehen. Dieser Angniff aggressiver
Staatssicherheitsinteressen auf Sub-
stanz und Selbstverstindnis freiheitli-
cher Demokratien erfolgt micht ctwa
von auflen, von sextremistischen«
oder terronstischen Kriften, sondern
aus dem Inncren des Systems — wic
cin Autoimmun-Angriff, eine uber-
schicflende Reaktion des Immunsys-
tems, das damit zerstort, was es schiit-
zen sollte: Demokrane, Bechtsstaat
und Menschenrechte.

* Rechtsanwalt, Publizist und Vizeprasi-
dent der Internationalen Liga for Men-
schenrechte (www.ilmr.de) ist Miterstatter
der Strafanzeige gegen Geheimdienste
und Bundesragierung sowie Laudator
anlasslich der Varleihung des BigBrotherA-
ward 2014 an das Bundeskanzleramt
(www.bigbrotherawards.de/2014). Seina
Analyse des Massenoberwachungsskandals
und die Strafanzeige finden sich in der
Broschare: =5pionage ade<. Zu beziehen
Ober: hitpsJfshop.digitalcourage.de/

broschuere-spionage-ade.html
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